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Chief Information Security Officer (CISO) as
a Service est un abonnement mensuel de conseil

en cybersécurité qui vous permet de bénéficier de

I'expertise et de I'expérience de I'un des conseillers
AS-A-SERVICE d’Abilene Advisors, sans engagement permanent.




AS-A-SERVICE

ESSENTIEL INTERMEDIAIRE PREMIUM
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Evaluation mensuelle de la
sécurité de I'information

Mises a jour sur les principales
menaces de cybersecurité

Conseils sur les controles
de sécurité, la gouvernance v v v

et les politiques

Taches et routines

de sécurité opérationnelle v v
Accés a nos solutions de v
sécurité et de gouvernance
Conseil par mois 1jour 2 jours 4 jours 9 jours
PROTEGER GERER SENSIBILISER PILOTER
LESSENTIEL LES RISQUES ET FORMER ET AMELIORER
Vous aurez accés a un de nos experts pour vous Cette approche polyvalente des services de conseil
aider a protéger les actifs de votre organisation en cybersécurité vous donne la flexibilité de protéger
contre un large éventail de cybermenaces, et votre organisation contre les cybermenaces sans
bénéficierez également de leurs connaissances, impact permanent ou a long terme sur votre budget

expertise et vaste expérience. ou votre effectif.

La pénurie de compétences en cybersécurité est 'un des
plus grands défis auxquels les responsables informatiques sont
aujourd’hui confrontés.

Alors que les risques de cybersécurité deviennent plus complexes, il est difficile de

trouver du personnel qui soit compétent en cybersécurité et a un tarif raisonnable.

La rétention a long terme de ces employés est difficile car ils sont toujours recrutés
par d'autres organisations. Il faut approximativement 3 a 5 mois et un investissement
de 15 a 20% de la premiére année de salaire pour trouver le candidat approprié.




Le CISO est un réle de plus en plus important pour les organisations de
toutes tailles. |l supervise la gouvernance et les opérations de sécurité,
réduit les cyber risques, la fraude et la perte de données. Dans la mesure

du possible, chaque organisation devrait avoir un expert qui exerce ce
role, car nous assistons a une augmentation des failles de sécurité dans les
organisations du monde entier.

Lannée 2021 a vu le plus grand nombre de vulnérabilités
jamais enregistré en une seule année.
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Nombre de vulnérabilités depuis 1995
source: Redscan_NIST-Vulnerability-Analysis-2020

68 % 3,86 207

des failles de sécurité millions de dollars jours
ne nécessitent aucune interaction colt moyen d'une violation temps moyen nécessaire aux
de la part de l'utilisateur. de données a partir de 2020. entreprises pour identifier une

violation de données.

Les vulnérabilités qui ne nécessitent aucune a télécharger des logiciels malveillants, d'autres
interaction de l'utilisateur pour étre exploitées sont vulnérabilités ne nécessitent aucune interaction de
en augmentation, représentant 68 % de toutes les I'utilisateur. C'est un chiffre qui concernera les équipes
vulnérabilités enregistrées par le NIST en 2020. de sécurité, car les vulnérabilités d'interaction zéro
Alors que certaines vulnérabilités demandent aux sont réputées difficiles a détecter et peuvent causer
utilisateurs de cliquer sur un lien malveillant ou des dommages importants.

De nombreuses entreprises n'ont pas les moyens de recruter un
CISO a temps plein, mais I'état de préparation d’'une organisation
a répondre aux cyberattaques et autres risques liés a la sécurité

est une nécessité dans le monde des affaires d’aujourd’hui.
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Avez-vous la taille pour disposer d’un responsable de la sécurité
des systémes d’information ?

Vous pouvez désormais vous aussi bénéficier des services d’'un RSSI dans
votre entreprise.

Abilene Adyvisors vous fournira un conseiller senior
en sécurité de l'information.
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Services de conseil
sur les contréles
de sécurité, la
gouvernance et

les politiques

L'évaluation de
votre posture de
cybersécurité

Mises a jour sur
les principales
menaces

Taches et routines
de sécurité
opérationnelle

Evaluation de la posture de Mises a jour sur les
cybersécurité

principales menaces

Votre conseiller Abilene Advisors évaluera

Votre conseiller vous fournira des informations
réguliérement la sécurité de votre infrastructure

actuelles sur les nouvelles menaces de cybersécurité
et de vos systémes en:

en fonction de vos activités, de vos technologies
. . et de vos solutions cloud.
®@ Effectuant des analyses pour vous aider a
établir un plan de gestion des vulnérabilités et [l s'agit d'un élément clé pour garantir que votre
de correctifs; organisation maintienne une posture de sécurité a
@ Analysant votre posture de sécurité cloud,

jour face aux menaces existantes et émergentes.
y compris MS-Office365;

® Fournissant un ensemble de recommandations

basées sur les tendances actuelles et les
meilleures pratiques.
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Services de conseil sur les
controles de sécurité, la
gouvernance et les politiques

Votre conseiller réalisera également une série
de taches de gouvernance essentielles telles que:

© Rédiger et maintenir les politiques et normes de
sécurité de l'information.

@ Créer et mettre a jour des métriques et des
tableaux de bord de suivi de votre sécurité de
I'information.

@ Fournir une assistance dans le processus de
sélection des fournisseurs, y compris les aspects
sécurité et conformité.

@ Assurer le respect des réglementations
techniques, des normes et du RGPD.

@ Développer et maintenir des plans de reprise
aprés sinistre.

@ Créer des programmes de sensibilisation et former
le personnel.

Taches et routines de
sécurité opérationnelle

Votre conseiller dédié vous assistera en cas
d'incident de cybersécurité (comme les attaques de
rancongiciels) en coordonnant la réponse a l'incident
et en vous aidant a gérer la crise

Votre conseiller prendra également en charge

les opérations courantes de sécurité et traitera
des questions de cybersécurité avec votre service
informatique ou votre sous-traitant infogérance.

«Le plus grand challenge pour
les entreprises aujourd'hui est d'arriver
a etablir leurs priorités en termes
de securité. »

Alexis Hirschhorn
Partner & Senior Advisor,
Abilene Advisors

Nous pouvons vous aider
a sécuriser vos données.
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Consultez un de nos experts!

Rue des Charpentiers 24A | 1110 Morges | Suisse
+4121 802 35 54 | request@abileneadvisors.ch
www.abileneadvisors.ch
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