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D P O Data Protection Officer (DPO) as a Service est un

abonnement mensuel de conseil qui vous permet
—V /7 de bénéficier de I'expertise et de I'expérience de

AS-A-SERVICE I'un de nos conseillers sans engagement permanent.
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ESSENTIEL INTERMEDIAIRE AVANCE PREMIUM
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Revue mensuelle de la confor-
mité légale et réglementaire v v v v
de la protection des données

Analyses d'impact relatives a la
protection des données (DPIA) v v v v
des opérations et des projets

Conseils sur les contrdles de
protection des données, la v v v

gouvernance et les politiques

Tarif préférentiel sur les

. . v
formations Abilene Academy v
Accés a des toolkits, modeéles, v
solutions
Conseils par mois 2 jours 4 jours 8 jours 12 jours

PROTEGER GERER SENSIBILISER PILOTER
LESSENTIEL LES RISQUES ET FORMER ET AMELIORER

Vous aurez acceés a I'un de nos conseillers de confiance  Cette approche polyvalente des services de conseil
pour vous aider a protéger les informations privées que  en protection des données vous offre la flexibilité

votre organisation traite contre un large éventail de nécessaire pour protéger les informations privées que
menaces, et bénéficierez également de ses connais- votre organisation traite contre les menaces sans impact
sances, de son expertise et de sa vaste expérience. a long terme sur votre budget ou votre personnel.

Trés souvent, la protection des données est considérée comme un
sujet juridique et réglementaire, en raison de la nature contraignante
des lois et réglements et des amendes potentiellement associées.

En effet, une compréhension approfondie des lois et réglementations nationales
et internationales est attendue. Cependant, de nombreuses autres compétences
sont requises.

Un juriste diplédmé aura une connaissance suffisante des lois sur la protection de la vie
privée. Mais ce qui fera la différence, ce sera I'expérience et la pratique du DPO en
matiére de sécurité informatique, ayant notamment traité des incidents de sécurité
réels et étant capable de fournir des conseils utiles sur les évaluations des risques,
les analyses d’impact sur la protection des données et les mesures de sécurité.




Le Data Protection Officer (DPO) joue un réle de plus en plus important
dans toute organisation traitant des informations personnellement identifiables
(P1D. Il supervise la gouvernance et les opérations de protection des données,

réduit les risques de non-conformité, la fraude et les violations de données.
Dans la mesure du possible, chaque organisation devrait avoir un expert
remplissant ce réle, car nous assistons a une augmentation des violations
de données dans les organisations du monde entier.

Les données personnelles sont a risque.

Malgré un nombre croissant de
réglementations nationales ou
sectorielles sur la protection des
données déployées ces derniéres
années, les violations de données
sont en augmentation. o Des violations de données comprenaient
Depuis le début de la pandémie 8 o / fies enreg.istrements contenant.des
COVID-19, le taux d'attaques a o informations personnelles de clients.
grimpé en fléche. Les cybercriminels
a motivation financiére ciblent les
organisations a la recherche de
mines de données personnelles a
exploiter: la ruée vers l'or de 2020.

Pour un colt moyen
de Fr.150.~ par enregistrement.

52 % 39% €272.5

des violations d'augmentation millions
ont été causées par des montants des amendes liées en amendes infligées par
des attaques malveillantes. au RGPD en Europe en 2020. les régulateurs de I'UE en 2020.

Sources: IBM Security Cost of a Data Breach Report 2020 - DLA Piper GDPR fines and data breach survey: January 2021

De nombreuses entreprises ne peuvent pas se permettre d’embaucher
un DPO a plein temps, mais aucune organisation ne peut supporter
les dégats réputationnels et les colits engendrés par les violations
de données de tous types, ainsi que les conséquences juridiques

qui en découleront.
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La taille de votre organisation justifie-t-elle 'embauche d'un DPO ?

Vous pouvez désormais également bénéficier des services d'un DPO a la
demande dans votre organisation.

Abilene Advisors vous fournira un conseiller senior pour
vous aider dans les taches de protection des données.
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Examen de la conformité Analyses d'impact sur la Services de conseil sur les
juridique et réglementaire protection des données des mesures de protection des
de votre protection opérations et des projets données, la gouvernance

des données et les politiques

Examen de la conformité juridique et réglementaire
de votre protection des données

Votre conseiller Abilene Advisors
évaluera réguliérement la confor-
mité de votre organisation aux lois
et réglementations applicables en
matiére de protection des données:

@ Analyse du flux de données de
I'organisation et du traitement
des PIl correspondants.

@ Vérification du respect des
principes de protection
des données.

@ Vérification du respect des
droits des personnes concernées.
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Analyses d'impact de la
protection des données sur
les opérations et les projets

Votre conseiller vous assistera dans la réalisation
d'analyses de risques et d'évaluations complétes
de I'impact de la protection des données sur vos
opérations existantes et projets de processus PII.

[l s'agit d'un élément clé pour vous assurer qu'en

tant que responsable de traitement des données

ou sous-traitant, votre organisation reste conforme
aux obligations légales et réglementaires en matiére
de protection des données et a mis en ceuvre des
mesures techniques et organisationnelles appropriées
afin de garantir un niveau de sécurité adapté au
risque (RGPD, article 32).

«La protection des données
personnelles est un droit fonda-
mental, auquel les individus ont
naturellement droit, et qui lie

les personnes concernées, les
responsables du traitement et
les états dans la poursuite de la
dignité humaine et de la sécurité. »
Henri Haenni

Managing partner & Senior Advisors
Abilene Advisors

Services de conseil sur les
mesures, la gouvernance et
les politiques de protection
des données

Votre conseiller dédié effectuera également une
série de taches de gouvernance essentielles, telles
que, mais sans s'y limiter:

@ Rédiger et maintenir les politiques de
protection des données et documenter les
mesures techniques et organisationnelles de
protection des données.

@ Créer et mettre a jour des mesures et des
tableaux de bord pour surveiller votre conformité
aux lois et réglementations applicables en matiére
de protection des données.

@ Evaluer la conformité de vos processus de données
personnelles et ceux de vos sous-traitants.

@ Assurer la coordination avec les normes de
sécurité de l'information, la sécurité opérationnelle
ainsi qu’avec votre RSSI et vos services juridiques.

@ Développer et maintenir un processus de réponse
aux incidents de violation de données.

@ Créer des programmes de sensibilisation et
de formation du personnel.

Nous pouvons vous aider
a sécuriser vos donneées.
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Consultez un de nos experts!

Rue des Charpentiers 24A | 1110 Morges | Suisse
+4121802 35 54 | request(@abileneadvisors.ch
www.abileneadvisors.ch
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